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Capitulo | - Disposi¢cbes Gerais

Clausula 1.2 Objeto

1. O presente caderno de encargos compreende as clausulas do contrato a celebrar na
sequéncia do procedimento pré-contratual em regime ajuste direto, que tem por objeto a
aquisicao de servicos de assisténcia técnica para o software Veeam, nos termos do disposto
na alinea d) do n.° 1 do artigo 20.° e dos artigos 112° e sgs. do Cdédigo dos Contratos
Publicos aprovado pelo Decreto-Lei n® 18/2008, de 29 de janeiro, na ultima redacéo
conferida pela Lei n.° 30/2021, de 21 de maio (doravante designado por CCP).

2. As especificacdes técnicas dos servicos a adquirir, sdo as constantes da Clausula 17.2
deste caderno de encargos.

3. O presente procedimento insere-se no CPV 72610000-9 — servigos de assisténcia
informatica, a que se refere 0 Regulamento (CE) n.° 2195/2002, alterado pelo Regulamento
(CE) n.° 213/2008, de 28 de novembro de 2007, publicado no Jornal Oficial da Uni&o
Europeia, L 74, em 15 de marco de 2008.

Clausula 2.2 Entidade adjudicante

A entidade publica adjudicante € o Estado Portugués, sendo o procedimento conduzido pela
Secretaria-Geral da Educacdo e Ciéncia, com sede na Avenida Infante Santo, n.° 2,
1350-178 Lisboa, com os nimeros de telefone +351217811600, de telefax +351217811621

e com o e-mail: compras.mec@sec-geral.mec.pt.

Clausula 3.2 Contrato

1. O contrato a celebrar n&o sera reduzido a escrito, ao abrigo da alinea a) do n.° 1 do artigo
95.° do CCP.

2. A adjudicacao é formalizada com a notificagdo da decisdo de adjudicagéo obrigando-se a
entidade adjudicataria a entregar toda a documentagdo necessaria exigida, dentro do prazo
referido na respetiva notificacdo de adjudicacao.

3. Fazem parte integrante do contrato:

a) Os suprimentos dos erros e omiss@es do caderno de encargos identificados pelas
entidades convidadas, desde que esses erros e omissdes tenham sido
expressamente aceites pelo 6rgdo competente para a decisao de contratar;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O caderno de encargos;
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d) A proposta adjudicada;

e) Os esclarecimentos a proposta adjudicada prestados pela entidade adjudicatéria.
4. Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia
€ determinada pela ordem que nele se dispde.
5. Em caso de divergéncia entre os documentos referidos no n.° 3 e o clausulado no
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos ao conteudo do contrato
propostos pelo Primeiro Outorgante e aceites pelo Segundo Outorgante, conforme dispde o
Nn.° 6 do artigo 96.° e de acordo com o disposto nos artigos 99.° e 101.° do CCP.

Clausula 4.2 Acompanhamento da execuc¢do do contrato

Para efeitos de acompanhamento da execucdo do contrato e dos previstos no artigo n.°

290.°- A do CCP, a entidade adjudicante designara um gestor do contrato.
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Capitulo Il - Obrigacdes Contratuais

Secdao | - Obrigacfes da entidade adjudicatéria

Clausula 5.2 Obrigacdes principais da entidade adjudicataria

1. Sem prejuizo de outras obrigacfes previstas na legislacdo aplicavel e no presente

caderno de encargos, da celebragéo do contrato decorrem para a entidade adjudicataria as

obrigacbes a prestar nos termos previstos na Clausula 17.2 do presente caderno de

encargos.

2. Constituem ainda obrigacfes da entidade adjudicataria:

a) Recorrer a todos os meios humanos, materiais que sejam necessarios e adequados
a prestacdo dos servicos, bem como ao estabelecimento do sistema de
organizacao necessario a perfeita e completa execucao das tarefas a seu cargo;

b) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacdes
gue obtenha no ambito da formacéo e da execucdo do contrato, nem utilizar as
mesmas para fins alheios aguela execucado, abrangendo esta obrigacdo todos os
seus agentes, funcionarios, colaboradores ou terceiros que nela se encontrem
envolvidos;

c) Possuir todas as autorizacbes, consentimentos, aprovacgfes, registos e licencas
necessarios para o pontual cumprimento das obrigac6es assumidas no contrato a
celebrar;

d) Sem prejuizo de outros deveres de informacédo referidos no presente caderno de
encargos ou decorrentes da regulamentacéo aplicavel, e das obrigacdes de sigilo
que impendam sobre as partes, o Adjudicatario devera prestar a entidade
adjudicante, em 5 (cinco) dias Uteis, as informagdes sobre a execug¢do dos servigos
gue esta lhe solicite;

e) Disponibilizar informacao relevante para a gestao do contrato;

f) Apresentar os documentos de habilitagcdo a que esta obrigado, nos termos do artigo
81.° do CCP e da Portaria n.° 372/2017, de 14 de dezembro.

Clausula 6.2 Prazo de execucao do contrato

O presente contrato tem a duracdo de 12 meses, ap0s envio da respetiva Nota de

Encomenda.
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Clausula 7.2 Dever de sigilo, confidencialidade e seguranca de informacgao

1. A entidade adjudicataria obriga-se a nao divulgar ou comunicar a terceiros, sem
consentimento da entidade adjudicante, informag¢des, documentos ou quaisquer outros
elementos ou dados relacionados com a prestacdo dos servicos, que obtenha em virtude da
execucdo do contrato, nem a utiliza-los para fins que sejam alheios a propria prestacao
contratada.
2. A entidade adjudicataria deve guardar sigilo sobre toda a informacdo e documentacao,
técnica e nao técnica, comercial ou outra, relativa ou detida pela entidade adjudicante, de
gue possa ter conhecimento ao abrigo do contrato, nos termos legalmente previstos,
designadamente, na Lei n.° 67/98, de 26 de outubro, relativa a protecédo de dados pessoais.
3. Ainformacéo e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente a execuc¢éo do contrato.
4. Exclui-se do dever de sigilo, a informacao e a documentacgéo que a entidade adjudicataria
seja legalmente obrigada a revelar, por forca da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.
5. Em especial, a entidade adjudicataria obriga-se:
a) A respeitar a confidencialidade sobre todos os dados a que tenha acesso no ambito
da execucéo contratual, ndo os disponibilizando a quaisquer outras entidades; e
b) A remover e destruir, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com aqueles dados e que a entidade adjudicante considere como de
acesso privilegiado.
6. De igual forma, a entidade adjudicataria garante que terceiros que utilize na execucéo do

contrato respeitam os deveres referidos.

Clausula 8.2 Prazo do dever de sigilo

O dever de sigilo mantem-se em vigor até ao termo do prazo de 5 (cinco) anos a contar do
cumprimento ou cessagdo por qualquer causa do contrato sem prejuizo da sujeicdo
subsequente a quaisquer deveres legais relativos designadamente a protecdo de segredos
de dados comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas

coletivas publicas.

Clausula 9.2 Boa-fé

As partes obrigam-se a atuar de boa-fé na execugéo do contrato e a ndo exercer os direitos

nele previstos, ou na lei, de forma abusiva.
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Clausula 10.2 Encargos com patentes, marcas registadas ou licengas

Sdo da responsabilidade da entidade adjudicataria quaisquer encargos decorrentes da
obtencédo ou utilizagdo, no ambito do contrato, de patentes, licengas ou marcas registadas.

Secéo Il - Obrigagcdes da entidade adjudicante

Clausula 11.2 Preco base

O preco base do procedimento é de 9.395,36 € (nove mil, trezentos e noventa e cinco euros
e trinta e seis céntimos), ao qual acresce o Imposto sobre o Valor Acrescentado (IVA), a

taxa legal em vigor.

Clausula 12.2 Preco contratual

1. Pela prestacdo dos servicos objeto da contratacdo, bem como pelo cumprimento das
demais obrigacbes constantes do presente caderno de encargos, a entidade adjudicante
obriga-se a pagar a entidade adjudicataria o preco constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a entidade adjudicante no caderno de
encargos, nomeadamente os relativos a quaisquer impostos, taxas, direitos de qualquer
natureza ou outros encargos exigidos pelas autoridades competentes e relativos a execucao
do contrato, dentro ou fora do territério nacional, bem como quaisquer encargos decorrentes
da utilizacdo de marcas registadas, patentes ou licencas.

3. O preco constante na proposta devera ser indicado em algarismos, nos termos do
disposto no artigo 60.° do CCP, e ndo pode, em caso algum, ser superior ao preco base
indicado no n.° 1 da Clausula anterior.

4. Nao séo permitidas revisdes do preco contratual.

Clausula 13.2 Condicdes de pagamento
1. A quantia devida pela entidade adjudicante, nos termos da Clausula anterior, deve ser
paga no prazo de 30 (trinta) dias ap0s a rececao das respetivas faturas, a qual s6 pode ser
emitida com o vencimento da obrigag&o respetiva, e desde que verificados 0s pressupostos
necessarios para o efeito, com a recolha dos elementos necessarios junto do gestor do

contrato nomeado pela entidade adjudicante.
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2. Em caso de discordancia da entidade adjudicante relativamente aos elementos e valores
constantes das faturas, deve esta comunicar ao Adjudicatario, no prazo de 15 (quinze) dias,
por escrito, os respetivos fundamentos, ficando este obrigado a prestar os esclarecimentos
necessarios ou a proceder & emisséo de nova fatura corrigida.

3. Para efeitos dos numeros anteriores, as obrigacbes s6 se vencerao se 0S Servigcos
tiverem sido aceites pela entidade adjudicante, nos termos definidos no presente caderno de
encargos.

4. Sob pena de devolucéo, a fatura deve ser explicita quanto ao objeto do contrato. Deve
ainda incluir o nimero do compromisso a transmitir pela entidade adjudicante aquando da
contratagao.

5. Em caso de atraso no cumprimento das obrigacdes pecuniarias pela entidade
adjudicante, é aplicavel o disposto nos artigos 299°-A e 326° do CCP, constituindo-se a

entidade adjudicante na obrigacao de pagar juros a taxa legalmente devida.

Clausula 14.2 Obrigacdes da entidade adjudicante

1. Pela prestacao dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacBes constantes do presente caderno de encargos, a entidade adjudicante deve pagar
ao Adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal
em vigor.
2. A entidade adjudicante prestara ao Adjudicatario toda a colaboracdo que razoavelmente
Ihe seja solicitada e, designadamente, obriga-se:
a) Disponibilizar atempadamente toda a informacdo necessaria a execucdo dos
servicos;
b) Disponibilizar os recursos humanos necessarios ao apoio a execuc¢ao dos servicos;
c) Resposta atempada sempre que, para a gestdo e evolugdo da execucdo dos
servigos, sejam necessarias decisdes daquela.
3. Sem prejuizo dos deveres de sigilo e do cumprimento das normas de protecdo de dados
pessoais, a entidade adjudicante obriga-se ainda a disponibilizar em tempo Uutil, a
informacgéo que Ihe seja solicitada pelo Adjudicatario, contanto que esta seja necessaria a
boa e integral execugéo do contrato.
4. A entidade adjudicante proporcionara a equipa técnica do Adjudicatario o acesso as
instalacbes, de acordo com as suas regras de funcionamento interno, das quais sera

oportunamente dado conhecimento.



- Secretaria-Geral da Educacao e Ciéncia

Clausula 15.2 Penalidades contratuais

1. No caso de atrasos dos trabalhos, por razdes imputaveis ao Adjudicatério, que nao
resultem de motivos devidamente fundamentados e sujeitos a apreciacdo da entidade
adjudicante, podera ser aplicada uma penalidade calculada de acordo com a seguinte

formula:

sendo que:
P = Penalidade
V = Preco Contratual
T = Periodo do contrato (em dias)
A = Dias de atraso

2. A penalidade prevista no ndmero anterior, tem a natureza de Clausula penal
indemnizatoria, sem prejuizo da reclamacao de indemnizacéo por eventual dano excedente,
se para tanto existir fundamento, considerando-se aplicada ap6s comunicacdo escrita,
dirigida a entidade adjudicataria, sendo aplicadas até ao limite de 20% do preco contratual.
3. A penalidade deve ser paga no prazo de 10 (dez) dias Uteis a contar da sua aplicacao,
podendo ser deduzidas em qualquer pagamento que seja devido em momento subsequente.
4. Sempre que um facto dé origem ao pagamento de penalidades e possa originar a
resolucdo do contrato, a aplicacdo de penalidade(s) que seja(m) devida(s) por esse facto
nao prejudica o exercicio do direito de resolugdo do contrato, nem as obrigacbes
indemnizatorias decorrentes desse exercicio.

5. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato

com quaisquer quantias que se mostrem devidas pelo incumprimento.

Clausula 16.2 Resolucao do contrato

1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatério, assistindo-lhe ainda o direito a
ser indemnizada pelos prejuizos sofridos, no caso de o Adjudicatario violar de forma grave
ou reiterada qualquer das obrigacdes que lhe incumbem, designadamente nos seguintes
casos, 0s quais configuram incumprimento definitivo do contrato:
a) Incumprimento de qualquer obrigacdo contratual que comprometa de forma
irreversivel a manutencgéo do contrato, nos termos do disposto no previstos na Clausula

17.2 do presente caderno de encargos;
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b) Quando o Adjudicatario se encontre em alguma das situacdes previstas no artigo 55°
do CCP;
c) A cessdo da posicdo contratual ou subcontratacdo em violacdo do disposto na
Clausula 18.3;
d) Incumprimento de qualquer obrigacdo contratual que comprometa de forma
irreversivel a manutencao do contrato;
2. O direito de resolugdo previsto no n.° 1 exerce-se mediante declaracdo enviada ao
Adjudicatario, e ndo Ihe confere direito a qualquer indemnizacéao.
3. Nos casos ndo especialmente previstos no n.° 1, a mora ou cumprimento defeituoso do
contrato por prazo superior a 5 (cinco) dias podera a entidade adjudicante resolver o
contrato, notificando o Adjudicatario desse facto.
4. Em caso de incumprimento por parte do Adjudicatario que fundamente a resolugédo do
contrato, a entidade adjudicante reserva o direito de operar a cessdo da posi¢do contratual
nos termos do artigo 318.° A do CCP.
5. Em caso de resolucdo do contrato por incumprimento do Adjudicatario, a entidade

adjudicante pode exigir-lhe uma pena correspondente a 20% do preco contratual.

10
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Capitulo Ill - Requisitos técnicos

Clausula 17.2 Especificacfes técnicas

A presente aquisicdo de servigo consiste na renovagédo de licenciamento do software
Veeam, com a duracdo de 12 meses, com as seguintes especificacbes técnicas:

Renovacédo Suporte Veeam
Annual Basic Maintenance Renewal — Veeam Backup & Replication Enterprise Plus.
16 Unidades

11
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Capitulo IV - Disposicdes finais

Clausula 18.2 Cessao da posicao contratual e subcontratacdo

1. A cessdo da posicao contratual e a subcontratacdo regem-se pelo disposto nos artigos
316.°a 324.°do CCP.

2.Sem prejuizo do disposto em matéria de cessdo da posicdo contratual e de
subcontratacdo, incumbe a entidade adjudicataria a exata e pontual prestacdo dos servigos,
em cumprimento do convencionado, ndo podendo este ceder a sua posicédo contratual ou

guaisquer direitos e obriga¢cfes decorrentes do contrato.

Clausula 19.2 Despesas

Correm por conta do Adjudicatario todas as despesas em que este haja de incorrer em

virtude de obrigacbes emergentes do contrato.

Clausula 20.2 Comunicacbes e notificacdes

1. Todas as notificacdes e as comunicacgdes entre a entidade adjudicante e o Adjudicatéario
devem ser escritas e redigidas em portugués e efetuadas com suficiente clareza, de modo a
gue o destinatario figue ciente da respetiva natureza e conteudo.
2. Com excecdo das situacbes em que o0 presente caderno de encargos exija uma
formalidade especial, as notificagbes e as comunicacdes entre as partes devem ser
efetuadas pelos seguintes meios:
a) Na fase de formacdo do contrato, através de correio eletrénico ou de outro meio de
transmissao escrita e eletronica de dados;
b) Na fase de execugéo do contrato, pelos meios a que se refere a alinea anterior, ou por
telecopia (fax), por via postal, por meio de carta registada ou de carta registada com
aviso de rececéo.
3. As notificagdes e as comunicagfes que tenham como destinatério a entidade adjudicante
e que sejam efetuadas através de correio eletrénico, telecpia ou outro meio de transmisséo
escrita e eletronica de dados, apds as 17 horas do local de rececdo ou em dia ndo Util nesse
mesmo local, presumem-se feitas as 10 horas do dia Gtil seguinte.
4. Na fase de execucdo do contrato, as notificacbes e as comunicagbes efetuadas pelo
Adjudicatario através de correio eletrénico, telecdpia ou outro meio de transmissao escrita e

eletrénica de dados, devem ser confirmadas a entidade adjudicante por meio de carta

12



- Secretaria-Geral da Educacao e Ciéncia

registada ou de carta registada com aviso de recec¢do, no prazo de 2 (dois) dias uteis, sob

pena de as mesmas se considerarem sem efeito.

Clausula 21.2 Resolucao de litigios

1. As partes convencionam que é competente para a resolucdo de qualquer litigio
respeitante ao presente procedimento pré-contratual o Tribunal Administrativo e Fiscal de
Lisboa, com expressa rendncia a qualquer outro.

2. As partes aceitam atribuir a competéncia para a resolucdo de litigios relativos a
interpretacéo, validade e execugdo do contrato de valor igual ou inferior a € 3.740.948,23
(trés milhGes setecentos e quarenta mil hovecentos e quarenta e oito euros e vinte e trés
céntimos) ao Centro de Arbitragem Institucionalizado: CAAD- Centro de Arbitragem
Administrativa, nos termos e para os efeitos do disposto na Portaria n.° 219/2014, de 21 de
outubro, e na alinea b) do n.° 2 do artigo 476.° do CCP.

Clausula 22.2 Tratamento de Dados Pessoais

1. O Adjudicatario obriga-se, quer na sua qualidade de Responsavel pelo Tratamento, quer
na sua qualidade eventual de Subcontratante, nos termos definidos nos n°s 7 e 8 do art. 4°,
no n° 1 do art. 24° e no n° 1 do art. 28°, todos do Regulamento Geral sobre a Protecao de
Dados, a cumprir e a fazer cumprir as normas legais e regulamentares aplicaveis em
matéria de protecdo de dados pessoais, incluindo, entre outras, o Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (Regulamento
Geral sobre a Protecao de Dados) e a Lei n.° 58/2019, de 8 de agosto (Lei de Execuc¢éo do
Regulamento Geral sobre a Protecdo de Dados), sendo exclusivamente responsavel por
implementar todas as medidas e requisitos necessarios ao seu cumprimento durante a

execucdo do contrato.

2. Sempre que eventualmente realize atividades de tratamento de dados em nome e por
conta da entidade adjudicante, atuando na sua qualidade de Subcontratante, nos termos e
para os efeitos do n° 8 do art. 4° e do n° 3 do art. 24°, ambos do Regulamento Geral sobre a
Protecdo de Dados, o Adjudicatario obriga-se a cumprir e a fazer cumprir as clausulas do
Acordo de Tratamento de Dados constante do Anexo | que faz parte integrante do
clausulado deste Caderno de Encargos, aplicando as instru¢des de tratamento de dados
gue lhe sejam comunicadas pela adjudicante, na sua qualidade de Responsavel pelo
Tratamento, nos termos e para efeitos do n°® 7 do art. 4° e do n° 3 do art. 28° ambos do

Regulamento Geral sobre a Protecdo de Dados.

13
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by

3. Sem prejuizo da obrigacdo de comunicacdo a entidade adjudicante, todas as
comunicacdes em matéria de dados pessoais sdo igualmente remetidas pelo adjudicatario
ao responsavel pelo tratamento de dados, através do endereco de correio eletrénico
dpo@sec-geral.mec.pt.

Clausula 23.2 Legislacéo aplicavel

Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposi¢bes

constantes no CCP e as demais legisla¢cdes comunitérias e portuguesas em vigor.
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ANEXO |

ACORDO SOBRE O TRATAMENTO DE DADOS PESSOAIS

Este Anexo ao Caderno de Encargos estabelece as condigbes contratuais da relacdo
entre a entidade adjudicante, na sua qualidade de Responsavel pelo Tratamento, e a
entidade adjudicataria, na sua qualidade de Subcontratante, no que respeita as atividades
de tratamento de dados pessoais, sempre que sejam realizadas por esta em nome e por
conta daquela, no ambito da execucdo do Contrato que venha a ser celebrado na
sequéncia do Procedimento de Concurso Publico (doravante, “Contrato”), celebrado entre:

- a entidade adjudicante, SGEC-Secretaria-Geral da Educacdo e Ciéncia (doravante,
Adjudicante, primeira outorgante ou Responsavel pelo Tratamento) e

- a entidade adjudicataria (doravante, Adjudicataria, segunda outorgante ou
Subcontratante”), correspondendo cada uma das entidades a uma “Parte” e sendo

conjuntamente designadas por “Partes”.

Considerando:

a)Que sera celebrado entre as partes o Contrato acima referido, na sequéncia do
Procedimento de Concurso Publico de cujo Caderno de Encargos este anexo faz parte

integrante;

b)Que, por aquele Contrato a celebrar, 0 Segundo Contratante se obriga a prestar
servicos que podem eventualmente implicar o tratamento de dados pessoais de pessoas

singulares em nome e por conta da Adjudicante;

c)Que o Regulamento Geral sobre a Protecdo de Dados Pessoais (Regulamento UE
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016) imp8e que o
tratamento de dados pessoais em nome e por conta de outrem seja regulado por Contrato,

conforme o regime do art.° 28° desse Regulamento;

d)E que as partes tencionam estabelecer as clausulas a integrar o referido Contrato de
modo a garantir a conformidade com os requisitos do Regulamento Geral sobre a Protegéo
de Dados Pessoais, da Lei de Execucdo do Regulamento Geral sobre a Protecdo de

Dados e demais legislacdo complementar aplicavel;
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Os outorgantes aceitam este Anexo ao Caderno de Encargos, de acordo com as

seguintes clausulas:

Defini¢bes no quadro do RGPD

1.Norma de Protecdo de Dados Pessoais

«Norma de Protecao de Dados Pessoais», toda e qualquer norma juridica aplicavel no
ambito da protecdo de dados pessoais e da seguranca da informacdo pessoal, seja de
caracter internacional ou comunitario, seja de caracter nacional, tal como, designadamente,
0 Regulamento Geral sobre a Prote¢cdo de Dados, a Lei de Execucdo do Regulamento
Geral sobre a Protecdo de Dados e outra Legislacdo Complementar vigente no

ordenamento juridico.

2.DADOS PESSOAIS

«Dados pessoais», informacdo relativa a uma pessoa singular identificada ou
identificAvel («titular dos dados»); € considerada identificAvel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacdo, dados de
localizacéo, identificadores por via eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisiol6gica, genética, mental, econdémica, cultural ou social dessa pessoa

singular.

3.TRATAMENTO DE DADOS

«Tratamento», uma operagdo ou um conjunto de operagbes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, 0 registo, a organizacdo, a estruturagdo, a
conservagdo, a adaptacdo ou alteragdo, a recuperagdo, a consulta, a utlizacdo, a
divulgacdo por transmisséo, difusdo ou qualquer outra forma de disponibilizacdo, a

comparagdo ou interconexdao, a limitacdo, o apagamento ou a destrui¢ao.

4.RESPONSAVEL PELO TRATAMENTO
«Responsavel pelo Tratamento», a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as

finalidades e os meios de tratamento de dados pessoais.
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5.Subcontratante

«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou
outro organismo que trate os dados pessoais em nome e por conta do Responsavel pelo
Tratamento destes.

6.VIOLACAO DE DADOS PESSOAIS

«Violagdo de dados pessoais», uma violacdo da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o0 acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo

de tratamento

1. Conformidade com a Norma de Protecdo de Dados Pessoais

1.1. Cada uma das partes do Contrato deve atuar em conformidade com todas as
normas vigentes no ordenamento juridico nacional em matéria de protecdo de dados
pessoais e de seguranca da informac&o, normas essas designadas doravante por Norma
de Protecdo de Dados Pessoais, cumprindo com as respetivas obrigacdes.

1.2. A Norma de Protecdo de Dados Pessoais abrange todo e qualquer tipo de norma
vigente e aplicAvel no ordenamento juridico nacional bem como toda e qualquer
interpretacdo ou decisdo de uma entidade administrativa ou jurisdicional nas referidas
matérias e toda e qualquer recomendacdo, codigo de conduta ou mecanismo de

certificacdo vigente e aplicavel emitido por uma autoridade de supervisao.

2. Responsével pelo Tratamento e subcontratante

No ambito do Contrato a celebrar entre a Adjudicante e a Adjudicataria, ambas as partes
acordam que, em matérias de protecdo de dados pessoais e de seguranga da informacgao,
a Adjudicante sera a entidade Responsavel pelo Tratamento e a Adjudicataria sera a
Subcontratante, de acordo com as definicdes e os termos gerais constantes da Norma de

Protecdo de Dados Pessoais.

3. Medidas técnicas e organizativas

O Subcontratante deve implementar e executar as medidas técnicas e organizativas
adequadas de uma forma que o tratamento satisfaca os requisitos da Norma de Proteg&o
de Dados Pessoais, assegurando a defesa dos direitos do titular dos dados e assumindo
0s custos pela implementacdo dessas medidas, como partes integrantes dos servigos

objeto do Contrato.
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4. Sub-subcontratacédo

4.1. O Subcontratante ndo esta autorizado a contratar outro subcontratante sem que o
Responsavel pelo Tratamento tenha dado, previamente e por escrito, autorizacdo
especifica ou geral.

4.2. Existindo uma autorizacdo geral por escrito, o Subcontratante deve informar o
Responsavel pelo Tratamento de quaisquer alteragbes pretendidas quanto ao aumento do
namero ou a substituicdo de outros subcontratantes, dando assim ao Responsavel pelo
Tratamento a oportunidade de se opor a tais alteracdes.

4.3. Se o Subcontratante contratar outro subcontratante para a realizacdo de operagbes
especificas de tratamento de dados por conta do responsavel pelo tratamento, séo
impostas a esse outro subcontratante, por Contrato ou outro ato normativo ao abrigo do
direito da Unido ou dos Estados-Membros, as mesmas obrigacdes em matéria de protecao
de dados que as estabelecidas no Contrato, devendo obter garantias por parte deste de
gue cumprira as obrigac6es da Norma de Protecao de Dados Pessoais.

4.4. Se o Subcontratante contratar outro subcontratante para a realizacdo de operacbes
especificas de tratamento de dados por conta do responsavel pelo tratamento, e se esse
outro subcontratante ndo cumprir as suas obrigac6es em matéria de protecdo de dados, o
subcontratante inicial continua a ser plenamente responsavel, perante o responsavel pelo
tratamento, pelo cumprimento das obrigacdes desse outro subcontratante.

4.5. Se o Subcontratante contratar outro subcontratante para a realizacdo de operacdes
especificas de tratamento de dados por conta do responséavel pelo tratamento, o Contrato

deve ser feito por escrito, incluindo em formato eletrénico.

5. Termos de vinculacao

Sempre que o Subcontratante realize operagfes de tratamento de dados pessoais em
nome e por conta da Adjudicante, esse tratamento € regulado pelo Contrato, ficando o
Subcontratante vinculado ao Responsavel pelo Tratamento nos termos estabelecidos nas
concretas Instrugbes de Tratamento que venham a ser comunicadas por este aquele,
guanto ao objeto e a duracdo do tratamento, & natureza e finalidade do tratamento, ao tipo
de dados pessoais e as categorias dos titulares dos dados, e as obrigacfes e direitos do

responsavel pelo tratamento.
6. Tratamento segundo instrucdes

6.1. O Subcontratante trata os dados pessoais apenas mediante instrucdes

documentadas do Responsavel pelo Tratamento.
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6.2. O tratamento a efetuar pelo Subcontratante deve ser realizado nos termos definidos
nas Instru¢cdes de Tratamento de Dados, de acordo com as revisfes e atualizacdes
periédicas, por escrito, de que estas sejam objeto, bem como outro qualquer tratamento
gue venha a ser notificado pela Adjudicante a Adjudicataria no ambito da execucédo do
Contrato.

7. Circulacéao e transferéncia de dados pessoais

O Subcontratante nao esta autorizado, sem que o Responsavel pelo Tratamento tenha
dado, previamente e por escrito, autorizacdo especifica ou geral e, neste caso, cumpridas
gue sejam as respetivas instrucdes, a proceder a transferéncia de dados pessoais para
entidades terceiras, incluindo no que respeita as transferéncias de dados para paises
terceiros ou organizacdes internacionais, a menos que seja obrigado a fazé-lo pelo direito
da Unido ou do Estado-Membro a que esta sujeito, informando nesse caso o Responsavel
pelo Tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal

informac&o por motivos importantes de interesse publico.

8. Compromisso de confidencialidade
O Subcontratante deve assegurar que 0s colaboradores, trabalhadores ou pessoas
autorizadas a tratar os dados pessoais assumiram um compromisso de confidencialidade

ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade.

9. Medidas técnicas e organizativas de seguranca

9.1. O Subcontratante deve adotar todas as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca adequado ao risco, tendo em conta as técnicas
mais avancadas, os custos de aplicacdo e a natureza, o0 &mbito, o contexto e as finalidades
do tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos
e liberdades das pessoas singulares.

9.2. Entre outras, o Subcontratante deve aplicar as seguintes medidas, consoante o que
for adequado:

a) medidas de pseudonimizacéo e de cifragem dos dados pessoais;

b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento;

¢) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico;

d) processos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas

e organizativas para garantir a seguranca do tratamento.

19



- Secretaria-Geral da Educacao e Ciéncia

9.3. O Subcontratante deve proceder a avaliagdo da adequacao do nivel de seguranca,
devendo ter em conta, designadamente, os riscos apresentados pelo tratamento de dados
gue esteja a realizar.

9.4. O Subcontratante deve proceder a implementacéo de todas as medidas necessarias
para prevenir a destruicdo, perda e alteracdo acidentais ou ilicitas, a divulgacdo ou ao
acesso ndo autorizados, de dados pessoais transmitidos, conservados ou sujeitos a
gualquer outro tipo de tratamento no ambito deste Contrato.

10.Conformidade com orientacdes técnicas de seguranca na Administracao
Publica

Sendo o Responsavel pelo Tratamento uma entidade da Administracdo Publica, o
Subcontratante esta obrigado a cumprir, na execucdo do Contrato, com as orientacfes
técnicas para a Administracdo Publica em matéria de arquitetura de seguranca das redes e
sistemas de informagdo relativos a dados pessoais, nos termos estabelecidos
designadamente na Resolucdo do Conselho de Ministros n.° 41/2018, de 28 de marco, ou

outras normas similares.

11. Conformidade dos colaboradores ou trabalhadores

11.1. O Subcontratante é responsavel por garantir a conformidade da atividade de todos
0s seus colaboradores ou trabalhadores com a Norma de Protecdo de Dados Pessoais.

11.2. O Subcontratante deve garantir a implementacdo das medidas de seguranca
necessarias a respetiva conformidade, estando obrigada a celebrar acordos de
confidencialidade enquadrados em Contratos escritos com esses colaboradores ou
trabalhadores.

11.3. Sempre que seja necessario para a realizacdo de operacdes de tratamento de
dados pessoais inerentes ao Contrato, 0 Subcontratante garante o0 consentimento, nos
termos da Norma de Protecdo de Dados Pessoais, de todos os seus colaboradores ou
trabalhadores.

11.4. O Subcontratante deve adotar as medidas consideradas adequadas para garantir a
fiabilidade do tratamento dos dados pessoais pelos seus colaboradores e trabalhadores,
sendo responsavel em proceder a formacdo adequada destes para garantia da atividade

em conformidade com a Norma de Protecdo de Dados Pessoais.

12. Assisténcia ao responsavel pelo tratamento

12.1. Assisténcia na resposta ao exercicio dos direitos dos titulares
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Tendo em conta a natureza do tratamento, o Subcontratante presta assisténcia ao
Responséavel pelo Tratamento através de medidas técnicas e organizativas adequadas,
para permitir que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares
dos dados tendo em vista o exercicio dos seus direitos em matéria de protecdo de dados
pessoais previstos na Norma de Protecdo de Dados Pessoais, registando e notificando ao
responséavel pelo tratamento, no prazo de dois dias uteis, quer todos os pedidos dos
titulares dos dados pessoais, quer as reclamagbes ou quaisquer outros pedidos
relacionados com as obrigacfes das partes em matéria de conformidade com a Norma de

Protecdo de Dados Pessoais.

12.2. Assisténcia nas notificacbes ou comunicacdes de violagdo de incidentes de dados
pessoais

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu disp6r, 0
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de
este assegurar o cumprimento das obrigacdes previstas na Norma de Protecdo de Dados

Pessoais em matéria de notificacdes ou comunicacdes de violacdo de dados pessoais.

12.3. Assisténcia na realizacdo de avalia¢des de impacto

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu disp6r, 0
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de
este assegurar o cumprimento das obrigacdes previstas na Norma de Protecdo de Dados
Pessoais em matéria de realizacdo de avaliacGes de impacto das operacdes de tratamento

previstas sobre a protecdo de dados pessoais.

12.4. Assisténcia na realizacdo de consultas prévias

Tendo em conta a natureza do tratamento e a informagédo que tem ao seu dispor, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido de
este assegurar o cumprimento das obriga¢des previstas na Norma de Prote¢do de Dados

Pessoais em matéria de consultas prévias as autoridades de controlo ou de supervisao.

13. Conservacéo dos dados

13.1. O Subcontratante deve cumprir com os prazos exigidos pela Norma de Protegéo de
Dados Pessoais para conservagdo dos dados pessoais, devendo seguir as instrucdes
gerais ou especiais do Responsavel pelo Tratamento nessa matéria.

13.2. Consoante a escolha do responsavel pelo tratamento, o Subcontratante deve
apagar ou devolver-lhe, dentro do prazo méaximo de dez dias Uteis apds o pedido, todos os

dados pessoais depois de concluida a prestagdo de servigcos relacionados com o
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tratamento, apagando as copias existentes, a menos que a conservacdo dos dados seja
exigida ao abrigo do direito da Unido ou dos Estados-Membros.

14. Dever de prestar informagdes

14.1. O Subcontratante deve, no periodo de quarenta e oito horas apds o pedido,
disponibilizar ao Responsavel pelo Tratamento todas as informacdes necesséarias para
demonstrar o cumprimento das obrigagbes previstas na Norma de Prote¢cdo de Dados
Pessoais em matéria de protecdo de dados pessoais e de seguranca da informacao.

14.2. Em especial, o Subcontratante deve informar imediatamente o Responsavel pelo
Tratamento se, no seu entender, alguma instrucao violar o presente regulamento ou outras
disposi¢bes do direito da Unido ou dos Estados-Membros em matéria de protecao de

dados.

15. Auditorias e inspecdes

O Subcontratante deve permitir ou facilitar todas as auditorias ou inspecdes, conduzidas
pelo Responséavel pelo Tratamento ou por outro auditor por este mandatado, que sejam
consideradas necesséarias no ambito do Contrato, assumindo a responsabilidade pelo
pagamento dos custos acrescidos associados a essas auditorias ou inspecfes sempre que

sejam detetadas ndo conformidades da sua exclusiva responsabilidade.

16. Tratamento sob a autoridade do responsavel pelo tratamento

O Subcontratante ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a
dados pessoais, ndo procede ao tratamento desses dados exceto por instru¢cdo do
responsavel pelo tratamento, salvo se a tal for obrigado por for¢a do direito da Unido ou

dos Estados-Membros.

17. Registos das atividades de tratamento

17.1. O Subcontratante e, sendo caso disso, 0s seus representantes ou subcontratantes,
deve conservar um registo de todas as categorias de atividades de tratamento realizadas
em nome e por conta do responsavel pelo tratamento.

17.2. Deste registo devera constar:

a) O nome e contactos do Subcontratante ou subcontratantes, bem como, sendo caso
disso do representante do Responsavel pelo Tratamento ou do subcontratante e do
encarregado da prote¢céo de dados;

b) As categorias de tratamentos de dados pessoais efetuados em nome de cada

responséavel pelo tratamento;
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c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou
organizacdes internacionais, incluindo a identificacdo desses paises terceiros ou
organizacdes internacionais e, no caso das transferéncias referidas no artigo 49.0, n.o 1,
segundo paragrafo, a documentacdo que comprove a existéncia das garantias adequadas;

d) Se possivel, uma descri¢cdo geral das medidas técnicas e organizativas no dominio da
seguranca referidas no artigo 32°, n° 1 do Regulamento Geral sobre a Protecédo de Dados.

e) O nome e contactos do Encarregado da Protecdo de Dados ou, em alternativa e néo
existindo obrigatoriedade de nomeacdo daquele cargo, dos contactos do Gabinete de
Protecdo de Dados do Subcontratante.

17.3. O registo é efetuado por escrito, incluindo em formato eletrénico.

17.4. O Subcontratante e, caso existam, 0os seus subcontratantes devem disponibilizar, a
pedido, o registo ao Responsavel pelo Tratamento, bem com a autoridade de controlo nos

termos da Norma de Protecdo de Dados Pessoais.

18. Dever de cooperacao
O Subcontratante deve cooperar em tempo Util com o Responsavel pelo Tratamento
sempre que haja necessidade de proceder a respostas aos pedidos da autoridade de

controlo, no ambito da prossecucao das suas atribuicoes.

19. Dever de notificacdo de uma violagdo de dados pessoais

19.1. O Subcontratante deve implementar um sistema de gestdo de incidentes em
matéria de dados pessoais e de seguranca da informacao.

19.2. Em caso de violacdo de dados pessoais, 0 Subcontratante deve notificar desse
facto o responsavel pelo tratamento, sem demora injustificada e, sempre que possivel, até
24 horas ap6s ter tido conhecimento da mesma, a menos que a violacdo dos dados
pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades das
pessoas singulares.

19.3. Se a notificagdo n&o for transmitida no prazo de 24 horas, deve ser acompanhada
dos motivos do atraso.

19.4. A notificacao referida deve, pelo menos:

a) Descrever a natureza da violagdo dos dados pessoais incluindo, se possivel, as
categorias e o nimero aproximado de titulares de dados afetados, bem como as categorias
e 0 numero aproximado de registos de dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da prote¢do de dados ou de outro
ponto de contacto onde possam ser obtidas mais informacoes;

c) Descrever as consequéncias provaveis da violacdo de dados pessoais;
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d) Descrever as medidas adotadas ou propostas pelo Subcontratante para reparar a
violacdo de dados pessoais, inclusive, se for caso disso, medidas para atenuar 0s seus
eventuais efeitos negativos;

19.5. Caso, e na medida em que nédo seja possivel fornecer todas as informacgfes ao
mesmo tempo, estas podem ser fornecidas por fases, sem demora injustificada.

19.6. O Subcontratante deve documentar quaisquer violacbes de dados pessoais,
compreendendo os factos relacionados com as mesmas, 0s respetivos efeitos e a medida
de reparacdo adotada, disponibilizando essa documentagdo ao responsavel pelo

tratamento.

20.Responsabilidade e indemnizagdes

O Subcontratante deve indemnizar o Responsavel pelo Tratamento por quaisquer danos
causados no ambito da protecdo de dados pessoais, pela sua atuacdo ou pela atuacéo de
um qualquer seu subcontratado, quer esses danos sejam decorrentes da violacdo dos
termos do Contrato, quer esses danos sejam decorrentes da violacdo das obrigacBes

estabelecidas na Norma de Protecdo de Dados Pessoais.

21.Encarregado da Protecdo de Dados

Para o exercicio de qualquer tipo de direitos de protecdo de dados e de privacidade ou
para qualquer assunto referente aos temas da protecao de dados, privacidade e seguranca
da informacao, os Utilizadores, Destinatarios dos Servicos e Utentes ou Subcontratantes
da Adjudicante podem entrar em contacto com o Encarregado da Protecdo de Dados

através do correio eletrénico dpo@sec-geral.mec.pt, descrevendo o assunto do pedido e

indicando um endereco de correio eletrénico, um endereco de contacto telefénico ou um
endereco de correspondéncia para resposta.

Para questbes relacionadas com a execucdo deste Contrato, o Subcontratante esta
obrigado a comunicar, no ato da celebragdo do Contrato, ao Responséavel pelo Tratamento,

0s pontos de contacto com o seu Encarregado da Protec¢édo de Dados.
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